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keny részese, egyre otthonosabban mozog a
zenei folyamatban, mtiveli valamely alkoto-
elemét (legyen az ritmus, dallam, 6sszhang-
zas, hangszin), amely szdmara megoldhato-
nak tlinik, amelyre érzi, hogy megvan a
kompetencigja. A gyermek ilyen moédon 6n-
magat vezeti be a min6ségileg magasabb
szintli, zeneileg tobbrétl feladatok cizellalt
vilagaba, megfelel6 és tapintatos tanari ve-
zetés mellett.
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Burian Miklos
Tanitoképzd Foiskolai Kar,
Kecskeméti Féiskola

Szamitogépterem hatékony
karbantartasa ssh-val

Géptermiinkben (a Budapesti Miiszaki Foiskola Keleti Kdaroly
Gazdasdgi Kardan) hiisz darab egyforma PC van (szerencsés
helyzet!), ugyanolyan ,vason” (hardver) ugyanolyan operdcios
rendszer (Linux) és ugyanolyan alkalmazoi programok. Néha
sziikseges elvégezni kiilonféle miiveleteket mindegyik gépen.
Korbejdarni a gépteremben, minden gep elé leiilni, begépelni
ugyanazon parancsokat... brr!

programozdk: ,,...&s legyen halo-
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K ezdetben mondak néhanyan, igazi

zat!” (szamitogépek Osszehangola-
sa, egylittes mlikodése) — és lett halozat, a
mai internet 6se. Nem 1évén rosszindulatt
ember, sem rosszindulatu allamhatalom a
halézat kortil, f61 sem mertilt a megfejthe-
tetleniil komoly titkol6zas igénye. Ezen
,boldog békeidok” maig €16 emlékképe,
hogy a leggyakrabban hasznalt, legfonto-
sabb haldozati miiveletek és az azokhoz
kapcsolddo jelszavak kis igyekezettel bar-
ki altal lehallgathatdk, kimazsoldzhatok az
adatforgalombdl. Az ftp, a pop3, a telnet
mind ilyen.
Kés6bb, raébredvén a titkolozas sziiksé-
gességére, létrehoztak ehhez sziikséges

kulonféle eszkozoket, majd eljutottunk a
csucsra, az RSA algoritmus szamitogépes
kortlmények kozé tortént atiltetésére:
gondoljunk Phil Zimmermann PGP-jére
vagy a telnet kapcsolatot (tavoli gépre
torténd bejelentkezés) kivaltd ssh-ra
(secure shell).

Az ssh (OpenSSH) azonban nemcsak
arra jo, hogy a helyi terminal és a tavoli
gép kozotti parbeszédet titkositja (beleért-
ve a bejelentkezéshez esetleg sziikséges
jelszot is), de kotegelt modban is hasznal-
hatd. Végtelen rugalmassaga rendkiviili
lehetdségeket nyujt arra is, hogy a tavoli
gépeken végzendé miveleteket, karban-
tartast kényelmesebben, egyszeriibben és
gyorsabban csinalhassuk meg.
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Az OpenSSH feltehetden része az alap-
telepitésnek barmely disztribicid esetén.
Kiilonféle szolgaltatasait és miikodési
modjait illetden lasd: man ssh (valamint
ennek a végén a ,.see also” — ,,lasd még” —
pontban felsoroltakat).

A tovéabbiakhoz a kovetkezoket kell tud-
ni. Az RSA algoritmus sajatossaga, hogy a
titkositas és a visszaalakitas két kulccsal
torténik, melyek Osszetartozo parokat alkot-
nak. A kulcspar egyik fele az ugynevezett
titkos kulcs, erre ugy vigyazunk, mint a sze-
miink fényére: ha a gépiinkrdl kikeriil, vége
a titkossagnak. A kulcspar masik felét, az
ugynevezett nyilvanos kulcsot viszont ko-
z0ljiik az egész vilaggal, weblapon, telefon-
konyvben és europlakatokon stb.

A kulcspar egyik felével titkositott szo-
veget csak ezen kulcs parjaval lehet visz-
szaalakitani. Ha tehat valaki a sajat titkos
kulcsaval, majd a cimzett nyilvanos kul-
csaval kddolja lizenetét, a cimzett azt sajat
titkos és a feladd nyilvanos kulcsaval tud-
ja visszalakitani. Ekkor — feltéve a titkos
kulcsok titkossagat és a nyilvanos kulcsok
hitelességét — a cimzett biztos lehet benne,
hogy valdban a felad6tdl szarmazik az
tizenet, és hogy utkdzben sem valtozott
meg annak tartalma. RSA-kulcsparja van a
szamitogépnek €s van a felhasznaloknak.
Az eldbbit az ssh elsé inditasakor general-
ja, az utobbit a felhasznalé az ssh-key-
gen-t rsa paranccsal hozhatja létre.

Az ssh egyik nagy eldnye, hogy a tavo-
li gépre vald bejelentkezésnél a tavoli gép
és a felhasznald azonositasat a szokvanyos
jelszo helyett RSA-kulcsok alapjan is el-
végzi, megtakaritva evvel a jelszavak be-
irogatasat, ami a kotegelt feldolgozasnal
alapvetd kovetelmény. Ehhez azonban
sziikséges, hogy sajat nyilvanos kulcsun-
kat elhelyezziik a tavoli gépeken.

Vegyiik példanak az én helyzetemet: sa-
jat gépemen (valami.valahol.hu) valaki
felhasznaloként jelentkezem be. A 20 db
géptermi gép IP cimei 10.66.24.75-t6l
10.66.24.94-ig terjednek, a sajat gépemen
az /etc/hosts tartalma a kdvetkezd:

10.66.24.75 pcl
10.66.24.76 pc2

10.66.24.94 pc20

Ahhoz, hogy a sajat nyilvanos kulcso-
mat eljuttassam a husz géptermi gépre,
még mindenképpen jelszoval kell beje-
lentkeznem. A biztonsagi kockéazatok ala-
pos elemzése utdn nem jarom korbe a gép-
termet, hogy lemezr6l bemésoljam a nyil-
vanos kulcsomat mindegyikre, hanem mar
ezt is az ssh-val végzem el. Feltéve, hogy
a géptermi gépeken a rendszergazda (root)
még semmilyen ssh-kulcsmiiveletet nem
végzett, a kovetkezokre van sziikség:

ssh root@pcl ,,mkdir /root/.ssh; chmod
0700 /root/.ssh*

ssh root@pc20 ,,mkdir /root/.ssh; chmod
0700 /root/.ssh*

Ezt a husz parancsot egybefoghatjuk (a még
mindig parancssori!)

i=1 ; while (($i<21)) ; do ssh root@pc$i
,,mkdir /root/.ssh; chmod 0700 /root/.ssh*;
((i=i+1)) ; done
utasitassoral.

Ez létrehozza az 6sszes géptermi gépen
a /root/.ssh konyvtarat, és beéllitja annak
jogosultsagat: ,,rwx—=, de elébb még
meg kell adnom a rendszergazdai jelszot
mindegyik gép esetében. Ezutan jon a
nyilvanos kulcs masolasa (Ha az egyes gé-
peken a root felhasznalonak mar van érté-
kes adatokat tartalmazoé /root/.ssh/autho-
rized_keys allomanya, Uigy azt nem feliilir-
ni kell az id_rsa.pub allomany tartalmaval,
hanem a végéhez hozzaflizni azt):

scp /home/valaki/.ssh/id_rsa.pub
pcl:/root/.ssh/authorized keys

illetve:
cat /home/valaki/.ssh/id_rsa.pub | ssh
root@pcl »cat >>

/root/.ssh/authorized keys

értelemszertien mind a husz gépre, pcl-
tél pc20-ig.

Sajnos még egyszer meg kell adnom a
jelszot. Ezek utan viszont az ssh root@pcl
parancs azt eredményezi, hogy a parancs-
sori prompt valaki@valahol helyett
root@pcl lesz, azaz az elsé géptermi gép
rendszergazdai parancsértelmezdjében va-
gyok (visszajonni az exit kiadasaval lehet).

Ezutan a valaki@valahol felhasznalo
jelszavak megadasa nélkiil tud a pcl, pc2,
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... pc20 gépeken rendszergazdai jogosult-
saggal parancsot végrehajtani, valamint
fajlokat masolni rajuk. Masra pedig nincs
is sziikség, mert ami nem hajthaté végre
egy (esetleg Osszetett) paranccsal, azt le
kell irni egy scriptbe, azt eljuttatni minden
érintett gépre, majd lehet azokat futtatni...

Azért lehet még kényelmesebbé és gyor-
sabba tenni a karbantartasi miveleteket.
Ehhez az alabbi keret-scriptet hasznalom,
és éppen emiatt kaptak az egyes gépek a
nem kiilonosebben fantdziadus neveket:

#/bin/bash
#
foriin12345678910111213 14
1516 17 18 1920 ; do
ssh root@pc$i ,,df*
done

Természetesen az ssh root@pc$i ,,df”
helyére keriil a tényleges ssh vagy scp uta-
sitas. A FOR ciklus oka az, hogy ha vala-
mely gép atmenetileg nem elérhetd, vagy
az adott feladatot nem kell rajta elvégezni,
akkor ugy a legkonnyebb kihagyni a sor-
bodl, hogy a megfeleld szamot egyszeriien
kitorlom a sorbdl, késébb pedig sziikség
esetén visszairom. Ha el6bb a fentebbi elso
ssh-s parancsot irom a ciklusmagba, majd a
masodikként szerepld scp-t, nincs méas dol-
gom, mint gyorsan egymas utdn, dsszesen
negyvenszer megadni a rendszergazdai jel-
szavakat. Sajat gépemrol utoljara.

A gépek pillanatnyi elérhetdségének
vizsgalata az alabbi script futtatasaval tor-
ténik, az eredmény a ping_van (az ered-
ménytelenség a ping_nincs) allomanyok-
ban olvashato.

#1/bin/bash

#

van=ping_van.txt
nincs=ping_nincs.txt

if [ -f $van ]; then
rm $van # Ha van korabbrdl, le-
toroljik...
fi
if [ -f $nincs |; then
rm $nincs # ..eztis
fi

let i=1
while ((i<21)) ; do
if ping -c 1 pc$i 2>&1 > /dev/null; then

echo pc$i >> cping_van.txt

else
echo pc$i >> cping nincs.txt
fi
let i=i+1
done

A tovéabbiakban, ha barmilyen fajlt kell
a géptermi gépekre eljuttatnom, a keret-
script ciklusmagjaba a fentebbihez hason-
16, megfeleld scp utasitast teszem, ha pe-
dig parancsot kell végrehajtani, akkor a
megfelelé ssh root@pc$i ,,parancs” sort
hasznalom. Tegyiik fel, hogy szeretném
OsszegyUjteni, hogy a géptermi gépek
/mnt/hda2/hely konyvtaraiban (ilyen nevi
konyvtar létezik mindegyik gépen) mi
minden taldlhat6. A ciklusmag a
kovetkezd két utasitas lesz:

echo
,=========pc$i:/mnt/hda2/hely== ===
>> lista.txt

ssh root@pc$i ,,Is -laR /mnt/hda2” >>
lista.txt

A lista.txt természetesen(?) a sajat gé-
pen keletkezik.

Azért van szépséghibaja az ssh-nak is: a
nohup ... & utasitassal nem jutunk diildre,
ugyanis az ssh nem lép ki addig, amig az
elinditott folyamatok (process) be nem
fejez6dnek. Ha példaul a gépeket szeret-
ném tavolrdl leallitani, akkor azt ilymodon
nem tudom megtenni, mert az ssh nem lép
ki, a tavoli gép leallasat kdvetden viszont
az ssh-kapcsolat ,,befagy”. Azért erre is
van megoldas: elébb minden gépre oda-
masolom az init 0, vagy a /sbin/shutdown
-h now parancsot tartalmazd scriptecskét
mondjuk /root/stop néven, majd a
kovetkezd parancsot irom a keret-script
ciklusmagjaba: ssh root@pc$i ,at -f
/root/stop now +1 min”.

Ennek eredményeképpen a ciklus gyor-
san és zavartalanul végigmegy az Osszes
gépen, a tényleges leallasuk ugyan egyper-
ces késéssel indul el, viszont az id6pont
megadasat illetéen, az at rugalmas
lehet6ségeinek koszonhetden, az egyes gé-
pek pillanatnyi rendszeridejéhez képest vi-
szonylagosan. Természetesen a modszer al-
kalmazhat6é idényerés céljabdl is, ha az
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egyes gépeken néhany masodpercet meg-
halad¢ iddigényi miiveleteket kell végezni.

Persze arra is sziikség van, hogy az
egyes gépekre egyedileg jelentkezzek be.
Ennek tovabbi konnyitésére szolgdl a
kovetkez6 megoldas Flickenger Otlete
nyoman (Flickenger: ,Linux bevetés koz-
ben’, Kiskapu, 2003). Az alabbi scriptet a
sajat gépemen a /home/valaki/bin konyv-
tarba helyezem el (keresési utvonalban
benne van) mondjuk ssh-oda néven:

#1/bin/bash
#
if [ $# -eq 0 ]; then
user="root*
else
user=$1
fi
host="basename $0°
ssh Suser@S$host
Majd csinalok husz linket a /home/vala-
ki/bin/ konyvtarban:
In -s ssh-oda pcl
In -s ssh-oda pc2

In -s ssh-oda pc20

Ezutan, ha mondjuk az 6todik gépre kell
bejelentkeznem rendszergazdaként, akkor
a pc5 parancsot elég kiadnom. Ha ugyan-
erre a gépre mint ,,diak” felhasznalo sze-
retnék bejelentkezni, akkor a pc5 diak pa-

rancsot adom ki... és ennél egyszer(ibb
mar csak ugy lehetne, hogy ,,Hyppolit, le-
gyen szives...” 1)

Folmeriilhet valakiben a kérdés, hogy
milyen mértéka biztonsagi kockazatot je-
lent az itt vazolt megoldés. Ha ugyanis va-
laki jogosulatlanul bejut a ,,valami.vala-
hol.hu” gépre (valaki vagy rendszergazda
jogosultsaggal), akkor hozzafér a titkos
RSA-kulcsomhoz, egyben az Osszes gép-
termi géphez is. A probléma altalanos: az
RSA algoritmus ,,gyonge pontjara” vilagit
ra: a titkossag a kulcsok biztonsagos
megdrzésén all vagy bukik. Nos, a
/home/valaki/.ssh konyvtar lehet szimboli-
kus link egy usb-kulcs felé (par kilobajtrol
van sz0), amikor is a bejutas a gépemre a
tavollétemben semmiben sem segiti el6 a
hozzaférést a tovabbi gépekhez... Ha én
dolgozom, akkor a kulcsnak benne kell
lennie a gépben, és ha ilyenkor sikertil va-
lahonnan a vilag végérdl betorni... — hat a
biztonsag valahol ott kezdédik, hogy nem-
csak az ethernet kartyabol huzzuk ki a
leng6kabelt, hanem a tapkabelt is a 220V-
os dugaljbol.

Keszthelyi Laszlo
Keleti Kdroly Gazdasagi Kar,
Budapesti Miiszaki Féiskola

Az analizis hérosza
Talalkozas Robert Musillal

Robert Musil nemcsak kiemelkedo, hanem a sz6 minden értelmében
reprezentativvd is vdalt alakja a kézép-europai kulturdlis
univerzumnak. Annak a klasszikus modernségnek pedig, amely a mi
korszakunk magasabb szellemiségét jelenti, a kézvetlen
kiindulopontja.

foglalkozik Ausztria-Magyarorszag

masik felével. Annal érdekesebbek
azok a feljegyzései, melyeket 1938-ban,
egy rovid budapesti latogatas soran készi-
tett, s melyek a rendkiviili analitikus ké-
pességekkel megaldott (vagy megvert) ird
éleslatasaval mar majdhogynem elhihetet-

J ellemzé mdodon Musil 1914 elétt alig

len képet adnak a vilaghaboru el6tti Buda-
pestrdl: ,,Dollarélet, és ekdzben (van) id6
arra, hogy élvezzék a levegét, a fényt, az
asszonyt, a férfit, egy jo loszerszdmot és
mindent, ami feltling. (...) A kend6knek
olyan er6s a sziniik, hogy még parizsi fes-
tok sem talalnak ki olyat. (...) Nem tudom
szazalékokban kifejezni, mennyi magyar
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